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SIBER HIJYEN

Calisanlarin bilmeleri ve uymalari
gereken siber guvenlik kurallari ve
disiplinidir. -

Audin dnalgsis
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Neden Gereklidir?

Gulncel riskler

Ransomware
Phishing
Sifre Kirma
Veri Sizmasi
ic Tehditler

Siber saldirilardan kaynaklanan maddi
hasar diinya genelinde son 5 yilda
%100 artarak

6 trilyon Amerikan Dolari seviyesine

ulasmistir.



Ayni zincirin birer halkasi olan ve
kurumsal e-posta sahibi tim kurum ici
kullanicilarin Temel Siber Hijyen Egitimi
almasi gereklidir.

Egitim seviyesi, yasi, calisma alani,
makami ve mevkii ne olursa olsun kurum

icindeki her paydas bu kapsamdadir.
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Stratejik
Kazanimlar
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PASIF CAYDIRICILIK

Egitim sonrasinda dogru kurumsal iletisim mekanizmalari
isletilerek siber saldirganlarin kuruma yonelik hedefleme algisi
saldiriya elverigli "Yumusak Hedef" kategorisinden c¢ikarilarak

saldirilmasi maliyetli ve diistik getiri potansiyeli olan

"Sert Hedef" kategorisinde donstirilebilir.

CAPRAZ RISK YONETIM]

Kurumsal siber glivenlik durusunun giiglendirilebilmesi diisiik
maliyetli ve ylksek etkili egitimlerle insan kaynaginin
iyilestiriimesinden baslamakta, farkinda olunmadan disaridan
kurumlara tasinan gapraz siber giivenlik risklerinin

yonetilmesiyle mimkin olabilmektedir.

©

GUVEN VE MARKA DEGERI

is stiregleri birbiriyle entegre ¢alisan kurumlarda olusabilecek
siber glvenlik zafiyetlerinin digerlerini de etkileyecegi
bilindiginden gerekli 6nlemlerin alindiginin bilinmesi kuruma

olan gliveni ve dolayisiyla marka degerini artirmaktadir.

HESAP SORULABILIRLIK

Temel Siber Hijyen Egitimini tamamlayarak sertifika almaya hak
kazanmis tiim kullanicilara 6zen géstermemeleri halinde ortaya
¢ikabilecek siber olaylardan sorumlu tutulabilecekleri anlatilir.

Bu sayede daha dikkatli olunmasi saglanir.

FARKINDALIK

Bilinmeyen veya g6z ardi edilen Siber Hijyen kurallarin
tim kullanicilarca ayni standartlarda bitiinsel olarak
ogrenilmesi, hem kullanicilarin kendi faaliyetlerine hem
de diger kullanicilar ile olan etkilesimlerine 6zeni sevk ve

tesvik etmektedir.



Platform
Ozellikleri

SESLi, GORSEL VE INTERAKTIF
ANLATIM

Tum egitimlerde yazili anlatimin yaninda sesli ve gorsel destek
verilmektedir. Dliinyadaki modern egitim programlari takip
edilerek, yeni metot ve yaklagimlar kullaniimaktadir.

TEKRAR EDILEBILME

Lisans slresi boyunca kullanicilar kayith
olduklari egitimleri pekistirebilmekte veya
yeni stirimlere hakim olma amaciyla tekrar
alabilmektedirler.

DUZENLI ICERIK
GUNCELLEME

Diinyadaki gelismeler ve trendler
SiberZincir Akademi tarafindan takip
edilmekte ve egitimler diizenli olarak
glncellenmektedir.
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KONTENJAN YAPISI

is akdi feshedilmis calisanlara atanmis
kontenjanlar iptal edilebilmekte ve ayni
kurallarla ilgili lisansa tekrar atama
yapilmak lzere tanimlanabilmektedir.

EGITIM HEDIYESI

Lisans sahibi kurumlar egitim
kontenjanlarini ¢alisanlarina
atayabildikleri gibi kurum disindaki
kisilere de “Hediye” edebilmektedirler.

UZAKTAN
ASENKRON EGITIM

Egitimler kullanicilarin uygun gordikleri
hizda, istedikleri zaman ve yerden
alinabilmektedir.



ICERIK

Farkindalik Olciim Anketi

01: Sifre Yonetimi

02: Glncellemeler ve Yamalar
03: Siber Guvenlik Araglar
04: Guvenliksiz Aglar

05:
06:
07:
08:

Tasinabilir Veri Depolari ve Bagli Cihazlar
Sakincali internet Erisimleri

Dijital Ayak izi

Elektronik iletisim Kanallarina Yénelik Tehditler

TEYIT EDILEBILIR SERTIFIKASYON

Dijital Sertifikalar internet tizerinden paylasildiginda herkes tarafindan gériintiilenebilmekte ve

saglanan baglanti Gizerinden gegerlilik teyit edilebilmektedir.
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SIBERZINCIR AKADEMI EGITIM SERTIFIKASI
Temel Siber Hijyen Egitimi 3
s. Cid (S@wca’ 2

09: Sira Disi Bilgisayar Aktiviteleri

10: Kisiye Zimmetli Terminal Guvenligi
Gelisim Olgiim Anketi

Coktan Se¢meli Sinav
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Raporlama

Temel Siber Hijyen Egitimi icin denemeler listesi

Bayi Baslangig Bitig son Kullanici Egitimdeki ilerlemesi
ir Akadem 7.11.2020 17:29:43 Balim Karaaslan | ]

adem 11.11.2020 17:29:43 Atasu Akk ]

Zincir Akader 20.11.2020 17:20:43 26.11.2020 17:29:43 Turbay Tunahar | ]

Akadem 23.11.2020 17:29:43

Gelisim Ozeti

Akadem 5.11.2020 17:20:43
2.11.2020 17:20:43 Egitim Egitim
- 2511 2020 17,20 43 Oncesi Sonrasi
Siberzincir Akadem 10.11.2020 17:29:43 Sifre Yonetimi 6,33 7,33
SiberZincir Akader 5.11.2020 17:29:43 Giincellemeler ve Yamalar 4 10
ncir Akadem 4.11.2020 17:29:43 Siber Guvenlik Araglari 5 9,33
incir Akacen 6.11.2020 17:20.43 Giivenliksiz Aglar 55 7.33
Akadem 9.11.2020 17:20:43 . ; ~
Taginabilir Veri Depolari ve Bagh Cihazlar 467 10
Siberzinci 11.11.2020 17:29:43 .
Sakincall Internet Erigimleri 7 9
Siberzincir Akadem 19.11.2020 17:29:43
Dijital Ayak izi 6,33 767
z 17.11.2020 17:29:43
Elektronik iletisim Kanallarina Yonelik Tehditler 417 10
Siberzincir Akademi 5.11.2020 17:20:43
Sira Digi Bilgisayar Aktiviteleri 6,67 10
n 6.11.2020 17:20:43
2 21.11.2020 17:20:43 Kigiye Zimmetli Terminal Guvenligi 7 933
Sibe 17.11.2020 17:29:43 Toplam 56,67 89,99

29.10.2020 09:59:46

@ Detaylar | @ Lisans Detaylan

@ Detaylar | @ Lisans Detaylar

@ Detaylar | @ Lisans Detaylari

Platform
Ortalamasi

7.9164

8,50

91434

8,3562

11.40

8,01

91434

91,2297

KULLANICI GELiSiM RAPORU

Lisans sahibi kurumun talebi dogrultusunda egitimin basinda ve sonunda yapilan anket
sonuglari karsilastirilarak Gelisim Raporu ¢ikartilmaktadir.
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Soru Bazinda Gelisim

$Sifre Yonetimi
Giincellemeler ve Yamalar
Siber Guvenlik Araclar

Gavenlik

Glar

Versiyon  Temel Siber Hijyen Egitimi (SH101.2021)
Seri Numarasi  SH101-SZA-SZADEMO-49
Durum  Atanmis
Egitimin Durumu  Tamamlandi

Egrmaeid eremesi |

Egitim Egitim
Konu Oncesi Sonrasi

Sifre Yonetimi 10
Giincellemeler ve Yamalar

Siber Guvenlik Araglan

Giivenliksiz Aglar

Taginabilir Veri Depolan ve Bagh Cihazlar

Sakincali internet Erisimleri

Dijital Ayak izi

Elektronik iletisim Kanallarina Yonelik
Tehditler

sira Disi Bilgisayar Aktiviteleri

Kigiye Zimmetli Terminal Giivenligi

Degisim

100
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